
На сегодняшний день отмечается значительный рост случаев телефонных и 

Интернет-мошенничеств. 

Главная цель аферистов под различными предлогами заставить Вас 

добровольно перечислить им денежные средства. 

 

Чаще всего мошенники используют следующие схемы: 

 

- Вам поступает звонок от якобы сотрудника банка, который сообщает,  

что неизвестные лица пытаются списать денежные средства с вашего счета,  

или оформить кредит от Вашего имени. При этом злоумышленник предлагает 

обезопасить сбережения путем их перечисления на «безопасный счет». 

Помните - так действуют только мошенники!  

Также аферисты часто представляются сотрудниками 

правоохранительных органов (МВД, ФСБ, Прокуратуры). Причем в последнее 

время они при помощи специального программного обеспечения научились 

использовать подменные номера телефонов правоохранительных органов  

и государственных учреждений. Они также сообщают, что по вашему счету 

происходят подозрительные операции, и предлагают оказать содействие  

в поимке лже-злоумышлеников, путем оформления кредита или перевода 

Ваших сбережений на «страховой счет». Помните - так действуют только 

мошенники!  

Кроме того, с учетом проведения СВО на территории Украины 

аферистами разработана новая схема обмана, согласно которой они, 

представляясь также сотрудниками правоохранительных органов сообщают 

жертве о том, что она замечена в финансировании вооруженных сил Украины 

или иных террористических организаций.  Вам угрожают возбуждением 

уголовного дела, за государственную измену,  предоставляют фиктивные чеки 

о переводах денежных средств с Ваших счетов. В целях избежания наказания,  

а также прекращения операций по счетам, просят перевести денежные средства 

на «безопасный» или «временный» счет, после чего похищают Ваши денежные 

средства. 

Уважаемые земляки! Запомните! Сотрудники правоохранительных 

органов и служб безопасности финансовых учреждений никогда  

не предлагают гражданам оформить кредит и перевести деньги на «безопасный 

счет». Помните - так действуют только мошенники!  

 

- Будьте бдительны при оформлении различных услуг, а также  

при покупке (продаже) товаров в сети Интернет. 

В настоящее время аферисты создают двойники известных сайтов, где 

размещают информацию о товарах и услугах по значительно сниженным ценам 

по сравнению с среднерыночными, а также инвестиционных компаний с 

минимальным риском и высоким доходом. Заинтересовав потерпевшего, они 

просят внести предоплату или полную оплату за товар, предоставляют 

фиктивные товарно-транспортные накладные или сообщают о необходимости 

ставок крупными суммами в целях извлечения максимальной прибыли. 

Для получения денежных средств Вам направляют ссылки на сайты двойников, 



где, введя данные банковской карты потерпевший предоставляет доступ 

к своим счетам, а дальше вы теряете свои сбережения. 

 

Как же обезопасить себя от действий аферистов? 

 

1. Прежде всего прекратить телефонный разговор и переписку  

с неизвестными номерами, не сообщая данные банковских карт. 

2. Для уточнения информации позвонить в банк по номеру телефона, 

указанному на оборотной стороне банковской карты или в правоохранительные 

органы. 

3. При пользовании интернет услугами проверять информацию о сайте, 

продавце, наличии лицензии, осуществлять оплату после получения товаров 

или оказания услуг.  

 

Соблюдая простые меры безопасности, Вы не попадёте под влияние 

злоумышленников и сохраните свои деньги.  

 

   

 

 

 

 

 

 


